l. Installation des Tools Gnupp und Konfiguration fir die QS Sollstatistik

Um Daten fir die Sollstatistik verschlisseln zu kdnnen, werden mehrere Dinge benétigt:

Verschlisselungssoftware GnUPP
Offentliche Schliissel von der BQS und der jeweiligen Landes-QS Stelle

Einen Keyring (Schlisselbund) mit den eben genannten Schlusseln (signiert)

Mit GnuPP kann man die Schliissel sehr einfach importieren. Aul3erdem
bringt GnuPP das gesamte Ent.- u. Verschlisselungsframework
mit. (Keyring wird angelegt, gpg.exe und dllI's werden installiert)

Um GnuPP zu installieren klicken Sie bitte auf gnupp-1.1-de-installer.exe

Folgen Sie den Anweisungen des Installers und
starten Sie danach den GnuPP-Privacy-Assistant
(GPA)



Beantworten Sie diese Frage mit:
Jetzt Schliussel erzeugen

~=10] ]

=ie haben noch keinen geheimen Schlissel,
Wollen Sie jetzt einen erzeugen (empfohlen),

5 ledigen?
Jetzt Schlissel erzeugen Spater erledigen

e —




Geben Sie hier den Namen lhres Krankenhauses an

#7 schliissel erzeugen -0 x|

Bitte geben Sie lhren Mamen an.

lhre Kaorrespondenzpartner kinnen lhren
achlissel anhand lhres Mamens finden.

lhr Mame: |Musterkrankenhaus|

Eurﬂu::k | ﬂeiter |&hhrechen




Hier geben Sie die zentrale Emailadresse des Hauses ein

#7 schliissel erzeugen -0 x|

Bitte geben Sie lhre E-Mail-Adresse an.

lhre Kaorrespondenzpartner kinnen lhren
achlissel anhand lhrer E-Mail-Adresse finden.
Wenn Sie mehrere E-Mail-Adressen haben,
kinnen ie diese spater hinzuflgen.

lhre E-hail-Adresse: |info@@musterkrankenhaus. de|

Eurﬂu::k ﬂeiter | &hhrechen




Den Kommentar konnen Sie freilassen

#7 schliissel erzeugen -0 x|

Wenn Sie michten, kinnen Sie einen
Kommentar angeben, der den Schlissel
genauer beschraibt. Ein Kommentar ist vor
allern dann sinfwoll, wenn Sie mehrere
=chlissel fir die gleiche E-Mail-Adresse
erstellen. YWenn Sie keine “erwendung daflir
haben, kinnen Sie den Kommentar auch
einfach leer lagsen.

Bemerkung:

Eurﬂu::k ﬂeiter &hhrechen




Geben Sie hier ein langes Passwort mit Zahlen und
GroB3- u. Kleinschreibung ein und wiederholen Sie
das Passwort

#7 schliissel erzeugen =10 x|

Bitte geben Sie den FPasswortsatz
fir lhren neuen Schldssel an:

ko

Passwortsatz:
Passwortsatz wiederholen; [

Eurtn:k | ﬂeiter |Eh|:nreu:hen




Diese Fehlermeldung kdnnen Sie ignorieren
oder sich ein neues Kenntwort ausdenken,
es hat auf die Funktionalitat keinen Einfluf

#7 Unsicherer Passwortsatz =10 x|

Warnung: Sie haben einen Passworsatz
eingegeben,
der offensichtlich unsicher ist.

Bitte geben Sie einen neuen
FPaszwortsatz ein.

Meuen Passwartsatz eingeben Diesen tratzdem verwenden




Nun konnen Sie nocheinmal eine Sicherheitskopie
des angelegten offentlichen und privaten Schlissels
auf einen anderen oder externen Datentrager machen.

#7 schliissel erzeugen =10 x|

sie sollten jetzt angeben, wohin Sie eine
oicherheitskopie lhres neuen Schlissels
speichern michten, sobald er erzeugt wurde.
Wir empfehlen die Sicherung auf einer Diskette
(Laufwerk A,

hddchten Sie eine Sicherheitskopie anlegen?

# sicherheitskopie anlegen

+ Spater erledigen

Eurtn:k ﬂeiter &hhrechen




Wahlen Sie einen Speicherort flr die Kopie der
Schltssel aus

#7 schliissel erzeugen -0 x|

Bitte geben Sie ein Yerzeichnis zur Speicheruny
der Sicherheitskopie lhres neuen Schlissels an.
Wir empfehlen die Sicherung auf einer Diskette
(Laufwerk A,

GPA wird dort die beiden Dateien pub_key.asc
und sec_key.asc speichern.

Yerzeichnis: |CADokumente und Einstel Eun:hsuchen...

Zuriick Fertig Abbrechen




Wenn alles geklappt hat, erhalten Sie diese
Erfolgsmeldung

#7 GMU Privacy Assistant - Schliisselverwaltung =10l x|

Datei  Schlissel  Optionen  Fenster  Info

- -"r:"i:"".j 4 :h " o
x| W | &\ @|&|@® @

Anderh Lﬁe;c:hen Signieren| Impart | Export | |Ubersicht  Details | Dateien
@1" schlisselaensyaltung

Schlisselkennung |Benutzerkennung

3 5F7 pmm SRR S S SEES SIS
_loix

Herzlichen Glickwunschl

=ie haben erolgreich lhren neuen Schlissel
erzeugt. Dieser Schlissel hat eine Lange von
1024 Bit und ist auf unbegrenzie Zeit giltig.

Details ‘

Luriick Fertig Fenster schliefien

standard-Schlissel: Musterkrankenhaus <info@musterkrankenhaus. de= SF/74BABF




Schlissel importieren:

Offnen Sie dazu zun&chst die Datei pub_key BQS.txt mit einem beliebigen Texteditor
und markieren Sie den gesamten Inhalt. Mit STRG+C kopieren Sie den markierten Text in
die Zwischenablage (siehe Beispiel):

€% UltraEdit-32 - [C:Dokumente und EinstellungentbischofiDes - 0] x|

@ Datei Bearbeiten Suchen Projekk  Ansicht Format Spalte Makro Extras Eenster  Hilfe -Iﬁ’lﬂ
Drde i da 3 = e A S = T B I
JJ pub_key_EQS.t:-:tl

4|D||||I|||5|D||||I|||6|D||||I|

-

=

Version: " GnuPG-vl1.2.1- [Ming

2 xEo

UmgPhSE

ghl/ U

BzNHHg'Y

IptHuMja
fELLWMfCEr:

Wl - Mmoo e WM

= e
MO

MMMMMREEREERE BB
W WM OBE DWW A m R W

ra r
[ ]

-
4| | >

U HilFe zu erhalte [Z=ils 1, Spalte 1, €0 pos | [fnd: 17.12,2004 12:50:40  [Bytes markiert: 7




Nun klicken Sie im GNU Privacy Assistant
auf die Schaltflache IMPORT (siehe Beispiel):

#7 GMU Privacy Assistant - Schliisselverwaltung =10l x|

Datei  Schlissel  Optionen __E Info ‘
&= | R © @ g
Andern | Lischen Impart Ubersicht Details | Dateien

@1" schilsselenwaltung

Schlisselkennung |Benutzerkennung
=3 SF74GARF Musterkrankenhaus <info@musterkrankenhaus. de>

Details ‘Signaturen |

Keine Schlissel ausgewihlt

standard-Schlissel: Musterkrankenhaus <info@musterkrankenhaus. de= SF/74BABF




Im nun erscheinenden Fenster klicken Sie auf Aus Zwischenablage importieren
und dann auf OK:

#7 schliissel importieren =1O] =]

« Impaortieren aus Datei:

Eurn:hauu:hen...

+ achlissel vom key-Server empfangen:

=suchbegriff:

Key-Server [wwwhkeys. de. pgp.net /!

~ Aus Swischenahlage importieren

ﬁhhrechen )24




Wenn Sie auf OK geklickt haben misste der Schlissel wie in folgendem Beispiel ersichtlich
in Ihren Keyring aufgenommen worden sein:

#7 GNU Privacy Assistant - Schliisselverwaltung =10 x|

Datei  Schlossel  Optionen  Fenster  Info

=\ | & @ dE|le 0|9

Andern | Lischen | Signieren| Import | Expaort | |Ubersicht Details | Dateien
Im schllsselvensaliung

Schlisselkennung |Benutzerkennung
=3 EF7AGARF Musterkrankenhaus <info@@musterkrankenhaus. de=
( =3 94710047 }lS-FiIter—Datenstelle (BOS-Sollstatistik 2004) <gs-filter-sollstatistik@be
|- P>

aaaaaaa

Details ‘ Signaturen |

Keine Schlissel ausgewihlt

standard-Schlissel: Musterkrankenhaus <info@@musterkrankenhaus. de= SF7ABABF

Bitte notieren Sie sich den Wert der in der Spalte Schliisselkennung angezeigt wird
(in diesem Fall ware dies der Wert 9471D047).



Nun missen wir noch den oOffentlichen Schltissel der jew. Landes — QS in unseren
Keyring aufnehmen. Offnen Sie dazu zunachst die Datei
pub_key westfalen_lippe.txt
oder eine anderen entsprechenden Landesschlissel mit einem beliebigen
Texteditor und markieren Sie den gesamten Inhalt (siehe Beispiel):

Ultrakdit-32 - [C:\Dokumente und Einstellungen’ bischofiDes - IEllll
Spalte  Makro Extras  Fenster Hife =0

oo UHIE DRE DOS gw s A AT
@‘"ED%SMCUH H H ¥z +2 %

@ Datei Bearbeiten Suchen Projekk  Ansicht  Format
Dedeah R dda =

” pub_key BOS bt |

40 50

E'|D||||I|

-

LR RS - I, B R - R

e =
[ O =

eI T = T o e
£ TR SO R o LY T« S B B

r
T

-
4| | 3

U Hilfe zu erhalte [Zeile 1, Spalke 1, C0 [pos |énd: 17.12,2004 12:50:40  [Bytes markiert:




Nun klicken Sie im GNU Privacy Assistant auf die
Schaltflache IMPORT (siehe Beispiel):

#7 GNU Privacy Assistant - Schliisselverwaltung =10 x|

Datei  Schlossel  Optionen  Fenster  Info ‘

¢ 0]

Ubersicht Details | Dateien

. S
& AT

> | § | & | @

(R

Andern | Lischen | Signixen|  Impart

m 80h|ugselvemaltW

Schlisselkennung |Benutzerkennung
=3 EF74GARF Musterkrankenhaus <info@@musterkrankenhaus. de=
=3 94710047 QS-Filter-Datenstelle (BQS-Sollstatistik 2004) <gs-filter-sollstatistiki@@be
|- -

aaaaaaa

Details ‘ Signaturen |

Keine Schlissel ausgewihlt

standard-Schlissel: Musterkrankenhaus <info@@musterkrankenhaus. de= SF7ABABF




Im nun erscheinenden Fenster klicken Sie wie vorher,
auf Aus Zwischenablage importieren und dann auf OK

#7 schliissel importieren =10l x|

~ Importieren aus Datei;

Eurn:hsun:hen...

w achlissel vomn Key-Server empfangen:

=suchbegrift:

Key-Server lwwwhkeys. de. pgp.net /

~ Aug Swischenablage impartieren

ﬁhhrechen ]




Wenn Sie auf OK geklickt haben misste der Schlissel wie in folgendem Beispiel
ersichtlich in Ihren Keyring aufgenommen worden sein:

#7 GNU Privacy Assistant - Schliisselverwaltung N [m] |

Datei  Schlissel  Optionen  Fenster  Info |

IR

Lbersicht  Details | Dateien

N Y oA
Andern | Laschen | Signieren| lmport | Export
Jﬁ? Schitsselerwaltung

|Sch|ﬂsse|kennung |E|enutzerkennung
=3 SFT46ABF Musterkrankenhaus <info@musterkrankenhaus. de>

Q5-Filter-Datenstelle (BOS-Sollstatistik 2004) <gs-filter-sollstatistiki@be
<- =3 SFETIDCE C=WYL (Regionalvertretung WL <sallstatistikifdgs-wl. de=

= o

Details |Signaturen|

Keine Schlissel ausgewahlt

Standard-Schlissel: Musterkrankenhaus <info@musterkrankenhaus. de> SF7ABABF

Bitte notieren Sie sich den Wert der in der Spalte Schltisselkennung angezeigt wird
(in diesem Fall ware dies der Wert 9FB79DC3). Dies ist die eindeutige Schlissel-
kennung fur den Bereich Westfalen-Lippe



Nun mussen die Schlissel noch signiert werden, dazu bitte jew.
einen Schlussel auswahlen und auf signieren klicken.

#7 GMU Privacy Assistant - Schliisselverwaltung =10l x|

Datei  Schlissel (] Fenster Info ‘

) ¢ 03

S, | B[ | Az 7
Andern | LascheN] Sighieren port | Export | [Ubersicht Details | Dateien

Jﬁ? SchlUsselvm

|Sch|usse|kennung |Eienutzerkennung =
‘-_@ H471.00. CIS-Filter-Datenstelle (BQAS-Sollstatistik 2004) <gs-filter-sollstatistikE
=3 BFB?BDCS LEWL (Regionalertretung WL <sollstatistik@ gs-wl. de=
I
[~ =

aaaaaaa

Details ‘Signaturen |

Keine Schlizssel ausgewihlt

standard-Schlissel: CymedBochurm <info@cymed. des B4FCYOZE




Die Schllsselkennungen die Sie sich vorhin notiert haben, missen
nun noch im Admintool unter Datei/Einstellungen Datenversand

eingetragen werden:

=
E:Lif:}ﬁj:gl Perinatal | Qs -§137 | Neu:unatu:ulu:ug.l DGA | ALK, ] [5-HCH ] 0554
— Allgemeine Einzstellungen — Sollstatiztik

Bundesland IBaden-W'Ljrttemherg j GPG Schlusszelkennun S IEM?'I D047

Inztitutionzkennzeichen GPG SchlizzelkennundNeand  [35FEFALT )
des Krankenhauses IEEDEEDEI2E= I ]
[3-stelig] Patienten “fens. Produlkt M '>
Yerzorgungzstufe Patienten Yerw. Herstellg

- Krgnkgnhaus |[3]5 chwwerpunkbverzorgung j A

Anzahl Betriebsztatten I 2@

Einztellungen im IMI-Farmat bearbeiten

Ubemehmen I Abbrechen

In den beiden Zeilen darunter wird das Produkt und die
Produktbezeichnung der Patientendatenverwaltung eingetragen.



Nun mussen Sie die ausfuhrbare .EXE der Verschllsselungs-
software namens GPG.exe in das Cymed-Systemverzeichnis
kopieren (dort wo die ausfuhrbaren Cymed-
Programmdateien liegen)

& C:"Programme’, GnuPP GnuPG - | Ellil
Daktei  Bearbeiten  ansicht  Eawvoriten  Exkras @ ﬁ
= Zurick + = - | ‘Qhsuchen [ordner 4 | 3 O % | -

Adresse | C:\Programme\GnuPPyEnUPG j

Crakeiname | Gréfe | Typ | Gedndert

gpg.exe 572 KB Anwendung 29.05,2001 10:05
gpg.man 48 KE MAMN-Datei 29.05,2001 10005
GPG-F.C'.Q. Typ: Anwendung 40 KB Textdatei 09,02,2002 17:02
README-E Grofbe; 521 KB 21 KB Textdatei 24,11.,2000 12:52
Typ: Anwendung Grafe: 521 K6 521 KB |@. Arbeitsplatz 4

Quellpfad: c:\programme\gnupp\gnupg



A {BETA-TEST - 4.44.0007) ® CyMED 4.0 DG-[KY]- OS-Filter Testat { Administrabore

Dake | Bearbeiten  Exktras 7

Sollvergleich Cymed-Abschlul
Sollvergleich § 2

]

QS-Filter Sollstatistik aufrufen

=10l x|

07.01.2005 [12:04




Verfahrensjahr auswahlen

¥ Q5-Filter Test~1: Soll-05-5tat.stik

Werfahrensjahr I 2004 E

Aufnahme | [15-Status |

export Datei fuir die elekironische S ollstatistk erstellen [

K.ommentar | ﬂ

Prufung der erforderlichen B5-Bogen durchfiuhren

Beenden




r Qs-Filter Tesktat: Soll-05s-Statistik

Yerfahrensjahr I 2004 @ expart D atei flir die elekironizche Soll§tatistik erstellen W

Pruflauf abwarten

Ausdruck Eintrag : 1449 won 763 - 195

Aufnahme [5-Status Komrientar |« |

0050011033 negativ nicht dokumentationspflichtig

0050011039 negativ nicht dokumentationspflichtig

Qos001104 negativ nicht dokumentationspflichtig

Qos0011042 negativ nicht dokumentationspflichtig

0o0s0011043 negativ nicht dokumentationspflichtig

0050011049 negativ nicht dokumentationspflichtig

0050011055 negativ nicht dokumentationspflichtig

00500171061 negativ nicht dokumentationspflichtig

0050011062 negativ nicht dokumentationspflichtig

0050011080 negativ nicht dokumentationspflichtig

0050011065 negativ nicht dokumentationspflichtig

(0050011063 negativ nicht dokumentationspflichtig ﬂ
]

Prifung der erforderlichen 35-Bogen durchfuhren Abbrechen

Sorgt fir das
Erzeugen der
beiden Klar-
textdateien
Sollmodul_[Jahr]
und Sollbasis [Jahr]
und zipt und
verschlisselt diese
fir die BQS und
Landes QS mit

der eben installierten
Verschlisselungs-
software
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Diess Obersicht dient der Oberpriifung der ol stindigheit der Dokumertation und ist Grurdlage
fiir die Berechnung von Abschldgen gemdbk § 19,1 der “wereinbanng dber g Bnahmen der
Qualitdtssicheung fr rach § 108 SGB % z2ugelassene Krankenhduser gemdk § 137 2bs .1 Sae
3 M1 SGEWIN mt § 1353 SGB
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Auf Bundessebene werpfi chtend 20 dokumentizrende Datensdtz e (B):

Fiir die auf Bundesebene verplichtend zu dokumentierenden Datensdtze besteht eine
Dokumentaioreplicht nach hakgabe des § 10 Abs. 1 derwerinbaning dber b knahmen der
Qualitdtssicherung r rach § 108 5GB % zugelassene Kankenhduser gemdk & 137 Abs. 1 Sak
3N SGEWIN mit § 1355 SGB Y.

Fuf Landessbene werplichtend zu dokumentierende Datensaze (L)
Fiir die auf Lardesebans werpflichtend zu dokumentierenden Datensdtze besteht zine
Dokumentatiorsplicht nach Makgabe der fiir das jeweilige Bundesand giltigen landesverrage.
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Die erzeugten Dateien kdnnen dann im voreingestellten
Export-Ordner abgegriffen werden:

& C:" INEK" Export

=10] %]
Datei  Bearbeiten  ansicht  Eawvoriten  Exkras @ ﬁ
=i

s Zuriick « = - | @Suchen L Ordnier @ | e Iz x | FEFE

adresse |5 3\ IMEK\ Export

=ErsETaE | Grifie | Tvp | Gedndert £ |
SHEEO0ES BT KB GPG-Datei 07.01.2005 11:37
KB GPG-Datei 07.01,2005 11:37
Jidl e s e 1KB Textdatei 07.01,2005 12:21
|[#] SOLLMODUL_2004. kxt 1KB Textdatei 07.01,2005 12:21

4 Objekt(e) 2,53 KB b arbeitsplatz v




